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Multifunktionsgerate und Drucker
haben ein gutes Gedachtnis.

Immer mehr Informationen bleiben auf MFPs und Druckern
gespeichert: Viele Unternehmen haben zwar strenge Richt-
linien zum Schutz von vertraulichen Daten auf PCs und
Servern, Ubersehen dabei aber oft die Sicherheitsrisiken, die
von gespeicherten Informationen auf Drucksystemen aus-
gehen.Technologien, wie beispielsweise DocumentServerund
Scan-to-E-Mail, erhéhen die Menge personlicher und ver-
traulicher Informationen. Dokumente wie Unterlagen aus
dem Human Ressources Bereich des Unternehmens oder

etwa Kundendaten, die auf Druckern und MFPs gespei-
chert werden, stellen dann ein Datenleck-Risiko dar.
Mogliche Folgen beim Verlust vertraulicher Informationen:
Das Unternehmen kann von einer Geldstrafe bis zum nach-
haltigen Imageschaden betroffen sein. Aber auch angesichts
der Notwendigkeit entsprechende gesetzliche Regelungen
und Vorschriften einzuhalten, muss der sorgfaltige Umgang
mit Daten auf Druckern sowie Office-Printern integraler Teil
des Datensicherheitskonzeptes eines Unternehmens sein.

Mit Ricoh sind Sie auf der sicheren Seite.

Mit unseren vielfaltigen Losungen bieten wir umfassende
Sicherheit fur die gesamte Nutzungsdauer Ihrer Drucksysteme.
Und, wenn am Ende der Vertragslaufzeit lhre Gerate entsorgt
werden mussen, gewahrleistet unser Data Cleansing Service
den Schutz Ihrer vertraulichen Informationen. Ricoh bietet

hier den derzeit umfassendsten Data Cleansing Service mit
der groBtmaoglichen Datensicherheit fur Drucker und MFPs
auf dem Markt. Mit unserem zuverlassigen Bereinigungs-
service werden alle auf einem System verbliebenen Daten so
entfernt, dass sie nicht wiederhergestellt werden kénnen.

Wo sich potenzielle Risiken verbergen kénnen.

Nicht nur die Festplatte Ihrer Drucksysteme stellt ein Risiko dar:

Ein Gerat kann sowohl digital als auch physisch gespeicherte Informationen enthalten.
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Trommel Fax-Board
Latentes Bild Adressbuch, mit Fax gesendet/
verarbeiteter Daten empfange Bilder

Papiermagazine
Von Mitarbeitern gespeicherte
Elemente, z.B. Schliissel
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i
NVRAM
Admin-Informationen, Benutzer-
informationen, Kontonamen und
Passworter, Benutzerzertfizierung und
Netzwerkeinstellungen

Vorlagenglas SD-Karte
Gescannte /
personliche Dokumente

Gerateaufkleber
Diese sollten an
einen Kunden zuriick-
gegeben werden

Standortzertifizierung
und Adressbuch

Gestaute Medien
Gedruckte Dokumente kdnnen
in einem Gerat bleiben

Festplattenlaufwerk
< Benutzerdateidaten, temporare Drucker-/
Kopierer-/Fax-Bilder, absichtlich
gespeicherte Dokumente fiir haufiges
Drucken, Adressbiicher



Geratesicherheit

wahrend der Lebenszeit. Und danach.

Bei Ricoh steht die Datensicherheit an erster Stelle.
Deshalb bieten wir eine Vielzahl an Funktionen, die die
Gerate wahrend ihrer gesamten Lebenszeit schitzen. Wir
bieten lhnen hier den héchsten Sicherheitsstandard, den
es in der Officebranche gibt. Diesen erflullen wir mit zwei
standardmaBig zur Verfigung gestellten unabhangigen
Prufungen. Kopierte, gedruckte oder gescannte Dokumen-
te — die nicht fur die langfristige Speicherung vom User aus-
gewahlt wurden — werden standardmaBig alle 24 Stunden
automatisch gel6éscht. Die Informationssicherheit erhéhen
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wir zusatzlich, indem temporar gespeicherte Daten bis zu
neun Mal Gberschrieben werden.

Aber auch am Ende des Lebenszyklus eines Gerates kdnnen
wir lhre Daten schiitzen: Denn ein entsorgtes Gerat kann fur
einen zweiten Lebenszyklus aufbereitet werden oder aber
Teile davon werden weiter genutzt und lhre Informationen
stehen damit ohne entsprechende SicherheitsmaBnahmen
Dritten zur Verfigung. Unser umfassender Data Cleansing
Service von Ricoh deckt alle potenziellen Risikobereiche ab,
wenn sie sich von einem Gerat trennen.

Fur die Daten, an die Sie denken. Und die Daten, an die Sie nicht denken: Dieser Entsorgungsser-
vice entfernt jegliche Restdaten von Geraten, so dass sie nicht wieder hergestellt werden kénnen
und liefert die hochst mogliche Sicherheit. Alle Teile, auf denen sich Daten befinden kénnen,

werden von uns gescreent und geldscht. Damit Sie 100%ige Sicherheit haben erhalten Sie von
uns ein DSGVO Konformes Zertifikat welches die Léschung und Entfernung aller Daten auf dem

Gerat bestatigt.

Dieses offizielle Dokument kann bei Datenschutziberprifungen sowie Audits vorgelegt werden.

Preis: 330,_ Euro je Gerat
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Preis: 385,_ Euro je Gerat

Die wesentlichen Vorteile:

e Der umfassendste Service am Markt fur Datenléschung

Die Festplatte wird vor Ort ausgebaut und Ihnen vor der Gerateabholung tGbergeben. Es erfolgt
eine Rucksetzung samtlicher Geratespeicher, jedoch ohne Zertifikat der Léschung.

e Alle potenziellen Datenquellen auf Drucksystemen werden eliminiert

e Zertifizierte Prozesse flr zuverlassige Sicherheit

e Ein Plus: Der Service kann auch in das laufende Geratemanagement integriert werden



Ubersicht der 2 Pakete

Trommelreinigung zur Beseitigung latenter Bilder °
Prufung und Vernichtung von internen und externen Kundenunterlagen °
Vollstandige Datenléschung der Festplatte mit lizenzierten Spezialgeraten °
Zertifiziert nach der Infosec Level 5 Sicherheitsklassifizierung °
NV-RAM-Speicher mit dem von RICOH Japan entwickelten Tool vollstandig o
geldscht

Entfernung samtlicher Benutzerinformationen o
(Netzwerkdaten, Scan2Folder, Scan2Mail, Benutzerlogins...)

Zertifizierte Vernichtung aller Komponenten, die den oben genannten Prozessen .
nicht entsprechen

Alle verbleibenden Daten auf dem Gerat sind nicht mehr wiederherstellbar °
DSGVO Konformes Zertifikat fur Datenschutztberprifungen und Audits °
Vor-Ort-Ausbau aller Festplatten im Gerat und Rucksetzung der Systemspeicher °

Der Data Cleansing Service von Ricoh basiert auf einem zuverlassigen, umfassenden und dokumentierten Prozess bei
dem Daten von Druckern und MFPs am Ende der Vertragslaufzeit geléscht werden. Unser zuverlassiger Service deckt
alle potenziellen Informationsquellen auf einem Drucksystem ab und sichert Ihre vertraulichen Daten vor Dritten.

Uber Ricoh Austria

Ricoh unterstltzt digitale Arbeitsplatze mit innovativen fihrenden Anbietern von digitalen Services und Daten-
Technologien und Dienstleistungen, die es dem Einzelnen management sowie Druck- und Imaging-Lésungen, die
ermoglichen, von Gberall aus smarter zu arbeiten. die digitale Transformation unterstitzen und die Unter-

nehmensleistung optimieren.
Mit mehr als 85 Jahren Erfahrung, seinem fundierten
Wissen und seiner Kompetenz zahlt Ricoh heute zu den Weitere Informationen unter: www.ricoh.at

RICOH RICOH AUSTRIA GmbH
: . Wiedner Gartel 11, 1100
imagine. change. Tel.: +43 5 74264 « E-Mail: office@ricoh.at

www.ricoh.at
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