RICOH

imagine. change.

Wichtigste Erklarungen zum Thema RED-Richtlinie fur
die Einstellungen an Ihrem Ricoh-System*

1. Geratedatenverschlisselungscode

Unter folgendem Link gelangen Sie in der Bedienungsanleitung lhres Ricoh-Systems zum richtigen Kapitel:
Kapitel Bedienungsanleitung

Alternativ kbnnen Sie bei der Bedienungsanleitung auch oben in der Suchleiste den Suchbegriff
»verschlisselungscode® eingeben.

Folgende Informationen sind relevant, um den Verschlisselungscode zu erhalten und zu sichern:

1. Melden Sie sich am Geréat Giber das Bedienfeld als Gerateadministrator an.
Link: Anmelden beim Gerat als Administrator
Wenn Administratoren mit benutzerdefinierten Berechtigungen registriert sind, kdnnen Sie sich auch
als Administrator mit benutzerdefinierten Berechtigungen mit der Berechtigung Dateiverwaltung am
Computer anmelden.

Link: Anmelden beim Geréat als Administrator mit benutzerdefinierten Berechtigungen

2. Dricken Sie auf dem Start-Bildschirm auf [Einstellungen].

Anwenderprogramm

3. Dricken Sie auf [Systemeinstellungen].

Angemeldet:Geréte-Administrator . 7 Abmelden

Anwenderprogramm Q Alle suchen
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4. Driucken Sie auf [Einstellungen flir Administrator] > [Dateiverwaltung] > [Geratedaten-
Verschlisselungseinstellungen].

5. Wahlen Sie die Option: "Verschlusselungscode sichern" > Drucken


https://support.ricoh.com/bb_v1oi/pub_e/oi_view/0001098/0001098912/view/booklist/int/543930269.htm#543930287-top&543930287-top?&seek=verschl%C3%BCsselungscode
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsupport.ricoh.com%2Fbb_v1oi%2Fpub_e%2Foi_view%2F0001098%2F0001098912%2Fview%2Fbooklist%2Fint%2F543930642.htm%23543930657-top%26543930657-top&data=05%7C02%7CTamara.Martelli%40ricoh.ch%7Ccb00b822685b46a5b95308de2d917592%7Cdd29478d624e429eb453fffc969ac768%7C0%7C0%7C638998300252533126%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=N%2Fa3yUSD%2FkJIGNrCOU5ZvH5I9edPXLRDmga6m2FasqM%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsupport.ricoh.com%2Fbb_v1oi%2Fpub_e%2Foi_view%2F0001098%2F0001098912%2Fview%2Fbooklist%2Fint%2F543930501.htm%23543930511-top%26543930511-top&data=05%7C02%7CTamara.Martelli%40ricoh.ch%7Ccb00b822685b46a5b95308de2d917592%7Cdd29478d624e429eb453fffc969ac768%7C0%7C0%7C638998300252559386%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=atk7qGb4sZB7ZkOs31OCoa7kNAcLOQ7%2BB30%2B3wyB7UA%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsupport.ricoh.com%2Fbb_v1oi%2Fpub_e%2Foi_view%2F0001098%2F0001098912%2Fview%2Fbooklist%2Fint%2Fimages%2F479553300_479557424.png&data=05%7C02%7CTamara.Martelli%40ricoh.ch%7Ccb00b822685b46a5b95308de2d917592%7Cdd29478d624e429eb453fffc969ac768%7C0%7C0%7C638998300252576756%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=8aPIpfHtbVnLFQOw8oaP77K9inA0Uazz97JxEEkppec%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsupport.ricoh.com%2Fbb_v1oi%2Fpub_e%2Foi_view%2F0001098%2F0001098912%2Fview%2Fbooklist%2Fint%2Fimages%2F63438965_176357468.png&data=05%7C02%7CTamara.Martelli%40ricoh.ch%7Ccb00b822685b46a5b95308de2d917592%7Cdd29478d624e429eb453fffc969ac768%7C0%7C0%7C638998300252594892%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=K9E5uJ0Z6NxI9J4dH9GyE1vMEW1hvuO%2BwhaEsbF3TmU%3D&reserved=0
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2. Andern des Passworts fur einen integrierten Administrator

Unter folgendem Link gelangen Sie in der Bedienungsanleitung Ihres Ricoh-Systems zum richtigen Kapitel:

Kapitel Bedienungsanleitung

Alternativ kénnen Sie bei der Bedienungsanleitung auch oben in der Suchleiste den Suchbegriff ,Andern des
Passworts* eingeben

Folgende Informationen sind relevant, um das Passwort fiir einen integrierten Administrator zu andern:

1. Melden Sie sich tiber das Bedienfeld als Supervisor am Gerat an.
Anmelden beim Gerat als Administrator

2. Drucken Sie auf dem Start-Bildschirm auf [Einstellungen].

Anwenderprogramm

3. Drucken Sie auf [Systemeinstellungen].

| & | Angemeldet:Supervisor J Abmelden | €
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4. Drucken Sie auf [Einstellungen fur Administrator] > [Authentifizierung/Gebuhr]
> [Administrator-Auth./Anwender-Auth./App-Auth.] > [Administrator registrieren/andern]
> [Login-Anwendername/-Passwort fur Administrator festlegen].

5. Driicken Sie auf den gewlinschten integrierten Administrator ((Administrator 1] bis
[Administrator 4]).
| Angemeldet: Supervisor Abmelden
Login-Anwendername/—Passwort fiir Administrator festlegen SchlieBen

‘ Supervisor

‘ Administrator 1

‘ Administrator 2

‘ Administrator 3

‘ Administrator 4

02 5ep. 2019
1537 o) A


https://support.ricoh.com/bb_v1oi/pub_e/oi_view/0001098/0001098912/view/booklist/int/543930830.htm#543930831-top&543930831-top?&seek=passwort%20%C3%A4ndern
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsupport.ricoh.com%2Fbb_v1oi%2Fpub_e%2Foi_view%2F0001098%2F0001098912%2Fview%2Fbooklist%2Fint%2F543930642.htm%23543930657-top%26543930657-top&data=05%7C02%7CTamara.Martelli%40ricoh.ch%7Ccb00b822685b46a5b95308de2d917592%7Cdd29478d624e429eb453fffc969ac768%7C0%7C0%7C638998300252666230%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=GhiNfpd1rZ5RvNHi7lvhTU8L2d%2FHFdQVpQmQvDU1joc%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsupport.ricoh.com%2Fbb_v1oi%2Fpub_e%2Foi_view%2F0001098%2F0001098912%2Fview%2Fbooklist%2Fint%2Fimages%2F479553300_479557424.png&data=05%7C02%7CTamara.Martelli%40ricoh.ch%7Ccb00b822685b46a5b95308de2d917592%7Cdd29478d624e429eb453fffc969ac768%7C0%7C0%7C638998300252685899%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=MykKlII80CCdhwYGgk%2BLxtdUMTckF08Aur4AI5MVvY4%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsupport.ricoh.com%2Fbb_v1oi%2Fpub_e%2Foi_view%2F0001098%2F0001098912%2Fview%2Fbooklist%2Fint%2Fimages%2F479553300_479557368.png&data=05%7C02%7CTamara.Martelli%40ricoh.ch%7Ccb00b822685b46a5b95308de2d917592%7Cdd29478d624e429eb453fffc969ac768%7C0%7C0%7C638998300252704315%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=gWBjiqXcfloqgXd5j5JtTUrnLEQApqorbDYrjlAtdSo%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsupport.ricoh.com%2Fbb_v1oi%2Fpub_e%2Foi_view%2F0001098%2F0001098912%2Fview%2Fbooklist%2Fint%2Fimages%2F479553300_479557408.png&data=05%7C02%7CTamara.Martelli%40ricoh.ch%7Ccb00b822685b46a5b95308de2d917592%7Cdd29478d624e429eb453fffc969ac768%7C0%7C0%7C638998300252806300%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=xNKfZexWQS52jTIRWN7qNkezs7wRp5%2Bzzh%2BDOCbB6iI%3D&reserved=0
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Driicken Sie auf [Andern] neben Login-Passwort.

6
7. Geben Sie das Login-Passwort fiir Neues Passwort ein.
8. Geben Sie das Login-Passwort fiir Neues Passwort best. erneut ein.
9. Dricken Sie zweimal auf [OK].

10. Dricken Sie auf [Schliel3en].

11. Dricken Sie auf [OK].

Wenn die Einstellungen abgeschlossen sind, meldet das Gerat Sie automatisch ab.

3. Zugriffskontrolle

Unter folgendem Link gelangen Sie in der Bedienungsanleitung Ihres Ricoh-Systems zum richtigen Kapitel:
Kapitel Bedienungsanleitung

Alternativ kbnnen Sie bei der Bedienungsanleitung auch oben in der Suchleiste den Suchbegriff ,verwendete
Protokolle“ eingeben.

Folgende Informationen sind relevant, um die Zugriffskontrolle anzupassen:
1. Melden Sie sich am Gerat tiber das Bedienfeld als Gerateadministrator an.
Anmelden beim Geréat als Administrator

Wenn Administratoren mit benutzerdefinierten Berechtigungen registriert sind, kénnen Sie sich auch als
Administrator mit benutzerdefinierten Berechtigungen mit der Berechtigung Netzwerk/Schnittstelle am
Computer anmelden.

Anmelden beim Gerat als Administrator mit benutzerdefinierten Berechtigungen

2. Drucken Sie auf dem Start-Bildschirm auf [Einstellungen].

Anwenderprogramm

3. Drucken Sie auf [Systemeinstellungen].

Angemeldet: Gerate- Administrator PIRl  Abmelden

Anwenderprogramm Q Alle suchen
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4. Driucken Sie auf [Netzwerk/Schnittstelle] > [Glltiges Protokoll].


https://support.ricoh.com/bb_v1oi/pub_e/oi_view/0001098/0001098912/view/booklist/int/543930403.htm#543930429-top&543930429-top
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsupport.ricoh.com%2Fbb_v1oi%2Fpub_e%2Foi_view%2F0001098%2F0001098912%2Fview%2Fbooklist%2Fint%2F543930642.htm%23543930657-top%26543930657-top&data=05%7C02%7CTamara.Martelli%40ricoh.ch%7Ccb00b822685b46a5b95308de2d917592%7Cdd29478d624e429eb453fffc969ac768%7C0%7C0%7C638998300252843337%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=BE2bmksjRFMejBDzqrVseowALRZi%2B05hQA3U5lO3B7k%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsupport.ricoh.com%2Fbb_v1oi%2Fpub_e%2Foi_view%2F0001098%2F0001098912%2Fview%2Fbooklist%2Fint%2F543930501.htm%23543930511-top%26543930511-top&data=05%7C02%7CTamara.Martelli%40ricoh.ch%7Ccb00b822685b46a5b95308de2d917592%7Cdd29478d624e429eb453fffc969ac768%7C0%7C0%7C638998300252862770%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=so553pJ5rItIAR4MOLQrTXTcHkosBFzE2Srkhj%2Bv%2Fio%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsupport.ricoh.com%2Fbb_v1oi%2Fpub_e%2Foi_view%2F0001098%2F0001098912%2Fview%2Fbooklist%2Fint%2Fimages%2F479553300_479557424.png&data=05%7C02%7CTamara.Martelli%40ricoh.ch%7Ccb00b822685b46a5b95308de2d917592%7Cdd29478d624e429eb453fffc969ac768%7C0%7C0%7C638998300252883440%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=AjwRsqAtpnfzryU%2FCnaTmKfp%2B5oD6NAx%2BCl9VNk%2BuMc%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsupport.ricoh.com%2Fbb_v1oi%2Fpub_e%2Foi_view%2F0001098%2F0001098912%2Fview%2Fbooklist%2Fint%2Fimages%2F63438965_176357468.png&data=05%7C02%7CTamara.Martelli%40ricoh.ch%7Ccb00b822685b46a5b95308de2d917592%7Cdd29478d624e429eb453fffc969ac768%7C0%7C0%7C638998300252903758%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=06601DObQ5SS82ydxclBkASxkJ7U1AbYDhgaohLXL7I%3D&reserved=0
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5. Wahlen Sie aus der Liste neben den nicht verwendeten Protokollen [Inaktiv] aus.
3 |Geréteadministrator

Giltiges Protokoll Stornieren

IPv4 Aktiv

IPv6 Inaktiv

SMB Inaktiv

@Remote-Service Aktiv

Firmware-Update (IPv4) Aktiv

Nov. 08 2024
10:39AM ~2)

6. Drucken Sie auf [OK].

7. Dricken Sie auf [Home] () und melden Sie sich dann vom Gerét ab.

*Referenzsysteme fir die oben aufgefiihrten Erklarungen sind die folgenden drei Ricoh Seamless
Digitisation (SD) Systeme:

- IM C3010SD
- IM C4510SD
- IM C6010 SD

Die Vorgehensweise ist jedoch grundséatzlich fiir alle Ricoh Multifunktionssysteme vergleichbar.


https://www.ricoh.de/produkte/drucker-fax/multifunktionssysteme/im-c3010sd/
https://www.ricoh.de/produkte/drucker-fax/multifunktionssysteme/im-c4510sd/
https://www.ricoh.de/produkte/drucker-fax/multifunktionssysteme/im-c6010sd/
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsupport.ricoh.com%2Fbb_v1oi%2Fpub_e%2Foi_view%2F0001098%2F0001098912%2Fview%2Fbooklist%2Fint%2Fimages%2F479553300_562955762.png&data=05%7C02%7CTamara.Martelli%40ricoh.ch%7Ccb00b822685b46a5b95308de2d917592%7Cdd29478d624e429eb453fffc969ac768%7C0%7C0%7C638998300252942362%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=GvuS9u%2B54darrP2vEosLAmWkJp5f6r7N9jkAe0zSa4A%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsupport.ricoh.com%2Fbb_v1oi%2Fpub_e%2Foi_view%2F0001098%2F0001098912%2Fview%2Fbooklist%2Fint%2Fimages%2F479553300_479553742.png&data=05%7C02%7CTamara.Martelli%40ricoh.ch%7Ccb00b822685b46a5b95308de2d917592%7Cdd29478d624e429eb453fffc969ac768%7C0%7C0%7C638998300252961697%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=9wkJsw%2BRwNPSloh%2FL1OlEAaQZ%2BnukSgwzdctM%2BtraZg%3D&reserved=0

